Приложение 12
к конкурсной документации
 
 
Техническая спецификация
закупаемых услуг (заполняется заказчиком)
 
Наименование заказчика _____ АО "Казтелерадио"_____________________
Наименование организатора 
№ конкурса _____________________________________
Наименование конкурса  Услуги по продлению лицензий на право использования программного обеспечения
№ лота _________________________________________
Наименование лота  Услуги по продлению лицензий на право использования программного обеспечения

	Наименование кода Единого номенклатурного справочника товаров, работ, услуг*
	582950.000.000000

	Наименование товара*
	Услуги по продлению лицензий на право использования программного обеспечения

	Единица измерения*
	Одна услуга

	Количество (объем)*
	1

	Цена за единицу, без учета налога на добавленную стоимость*
	50 096 892,86

	Общая сумма, выделенная для закупки, без учета налога на добавленную стоимость*
	50 096 892,86

	Срок поставки*
	15 календарных дней

	Размер авансового платежа*
	0%

	Наименование национальных стандартов, а в случае их отсутствия межгосударственных стандартов на закупаемые товары. При отсутствии национальных и межгосударственных стандартов указываются требуемые функциональные, технические, качественные и эксплуатационные характеристики закупаемых товаров, с учетом нормирования государственных закупок.
	

	Год выпуска
	

	Гарантийный срок (в месяцах)
	

	[bookmark: _Hlk169620694]Технические требования на оказание услуг по продлению технической поддержки оборудования FortiGate 600F с описанием требуемых функциональных, технических, качественных, эксплуатационных и иных характеристик лицензии

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiGate 600F
Условия предоставления продления лицензий и технической поддержки 
Круглосуточный прием заявок Исполнителем о выходе из строя оборудования. 
Активация и предоставление лицензий (ключей/контрактов) осуществляются в течение 15 календарных дней.
Описание Технической поддержки: Поставляемая годовая техническая поддержка дает право на получение обновлений и право на техническую поддержку на программно-аппаратный комплекс.
Срок действия технической поддержки должен составлять не менее 12 месяцев момента активации лицензии. Поддержка должна осуществляться в режиме 24x7, 365 дней в году, с момента приобретения лицензии; включая праздничные и выходные дни, учитывая часовой пояс.
Требования к лицензии: 
Возможность обращения в техническую поддержку для решения проблем, связанных с эксплуатацией программно-аппаратного комплекса.
Возможность получения обновлений программного обеспечения для программно-аппаратного комплекса, в течение срока действия лицензии на техническую поддержку; 
Обеспечивать доступ к сервису обновления для получения всех необходимых обновлений сигнатур, используемых в программно-аппаратном комплексе на протяжении срока действия технической поддержки
Сервисные лицензии включают в себя:
Fortigate:
Контроль приложений – обновление сигнатур приложения от производителя не менее одного года.
Система предотвращения вторжений – обновление сигнатур от производителя не менее одного года.
Антивирусная защита - обновление сигнатур приложения от производителя не менее одного года.
Фильтрация веб-трафика – доступ к онлайн базе репутация производителя не менее одного года.
Защита от нежелательной корреспонденции(антиспам) – доступ к онлайн базе репутация производителя не менее одного года.
FortiSandbox Cloud — это решение для выявления продвинутых угроз, выполняющее динамический анализ для идентификации ранее неизвестного вредоносного ПО. Актуальные данные, созданные «песочницей» FortiCloud Sandbox, поступают в системы профилактической проверки внутри сети для обезвреживания угрозы.
Служба FortiCare – техническая поддержка от производителя олучение основных и промежуточных релизов. программного обеспечения через сайт или поддержка программных кодов в актуальном состоянии в соответствии с рекомендациями производителя, в том числе микрокодов операционной системы.
Постоянный (24 часов х 7 дней) авторизованный доступ к сайту производителя.


Ежегодные лицензии на право пользования программно-аппаратным комплексом Fortinet FortiGate 600F:  не менее 2 шт.

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiGate 120G с описанием требуемых функциональных, технических, качественных, эксплуатационных и иных характеристик закупаемого товара

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiGate 120G

Условия предоставления технической поддержки и продления лицензий:

Описание Технической поддержки: Поставляемая годовая техническая поддержка дает право на получение обновлений и право на техническую поддержку на программно-аппаратный комплекс.

Срок действия технической поддержки должен составлять не менее 12 месяцев момента активации лицензии. Поддержка должна осуществляться в режиме 24x7, 365 дней в году, с момента приобретения лицензии; включая праздничные и выходные дни, учитывая часовой пояс.


Требования к лицензии:

Возможность обращения в техническую поддержку для решения проблем, связанных с эксплуатацией программно-аппаратного комплекса.

Возможность получения обновлений программного обеспечения для программно-аппаратного комплекса, в течение срока действия лицензии на техническую поддержку;

Обеспечивать доступ к сервису обновления для получения всех необходимых обновлений сигнатур, используемых в программно-аппаратном комплексе на протяжении срока действия технической поддержки.


Сервисные лицензии должны включать в себя:

Антивирусная защита - обновление сигнатур приложения от производителя не менее одного года.

Фильтрация веб-трафика – доступ к онлайн базе репутация производителя не менее одного года.

Защита от нежелательной корреспонденции(антиспам) – доступ к онлайн базе репутация производителя не менее одного года.

FortiSandbox Cloud — это решение для выявления продвинутых угроз, выполняющее динамический анализ для идентификации ранее неизвестного вредоносного ПО. Актуальные данные, созданные «песочницей» FortiCloud Sandbox, поступают в системы профилактической проверки внутри сети для обезвреживания угрозы.

Служба FortiCare – техническая поддержка от производителя.


Ежегодные лицензии на право пользования программно-аппаратным комплексом Fortinet FortiGate 120G: не менее 13 шт.

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiSwitch 148F с описанием требуемых функциональных, технических, качественных, эксплуатационных и иных характеристик закупаемого товара

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiSwitch 148F

Условия предоставления технической поддержки и продления лицензий:

Описание Технической поддержки: Поставляемая годовая техническая поддержка дает право на получение обновлений и право на техническую поддержку на программно-аппаратный комплекс.

Срок действия технической поддержки должен составлять не менее 12 месяцев момента активации лицензии. Поддержка должна осуществляться в режиме 24x7, 365 дней в году, с момента приобретения лицензии; включая праздничные и выходные дни, учитывая часовой пояс.


Требования к лицензии:

Служба FortiCare – техническая поддержка от производителя. Получение основных и промежуточных релизов. программного обеспечения через сайт или поддержка программных кодов в актуальном состоянии в соответствии с рекомендациями производителя, в том числе микрокодов операционной системы.
Постоянный (24 часов х 7 дней) авторизованный доступ к сайту производителя.


Ежегодные лицензии на право пользования программно-аппаратным комплексом Fortinet FortiSwitch 148F: не менее 13 шт.

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiSIEM 2000G с описанием требуемых функциональных, технических, качественных, эксплуатационных и иных характеристик закупаемого товара

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiSIEM 2000G

Требования к лицензии:

Продление лицензий для системы FortiSIEM — системы централизованного сбора, корреляции и анализа событий безопасности.
1. Назначение
Cистема централизованного сбора, корреляции и анализа событий безопасности.


Ежегодные лицензии на право пользования программно-аппаратным комплексом Fortinet FortiSIEM 2000G: не менее 1 шт.

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiAnalyzer 150G с описанием требуемых функциональных, технических, качественных, эксплуатационных и иных характеристик закупаемого товара

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiAnalyzer 150G

Требования к лицензии:

Продление лицензий для системы централизованного управления логами, отчетами и аналитикой с других устройств Fortinet, таких как FortiGate, FortiMail, FortiWeb и других.

2. Назначение
Система централизованного управления логами, отчетами и аналитикой продуктов Fortinet.


Ежегодные лицензии на право пользования программно-аппаратным комплексом Fortinet FortiAnalyzer 150G: не менее  1 шт.

	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiMail 200F с описанием требуемых функциональных, технических, качественных, эксплуатационных и иных характеристик закупаемого товара
	Технические требования на оказание услуг по продлению технической поддержки оборудования FortiMail 200F

Условия предоставления технической поддержки и продления лицензий:

Описание Технической поддержки: Поставляемая годовая техническая поддержка дает право на получение обновлений и право на техническую поддержку на программно-аппаратный комплекс.

Срок действия технической поддержки должен составлять не менее 12 месяцев момента активации лицензии. Поддержка должна осуществляться в режиме 24x7, 365 дней в году, с момента приобретения лицензии; включая праздничные и выходные дни, учитывая часовой пояс.


Требования к лицензии:

Возможность обращения в техническую поддержку для решения проблем, связанных с эксплуатацией программно-аппаратного комплекса.

Возможность получения обновлений программного обеспечения для программно-аппаратного комплекса, в течение срока действия лицензии на техническую поддержку;

Обеспечивать доступ к сервису обновления для получения всех необходимых обновлений сигнатур, используемых в программно-аппаратном комплексе на протяжении срока действия технической поддержки.


Сервисные лицензии должны включать в себя:

Антивирусная защита - обновление сигнатур приложения от производителя не менее одного года.
FortiSandbox Cloud — это решение для выявления продвинутых угроз, выполняющее динамический анализ для идентификации ранее неизвестного вредоносного ПО. Актуальные данные, созданные «песочницей» FortiCloud Sandbox, поступают в системы профилактической проверки внутри сети для обезвреживания угрозы.
Защита от вирусных эпидемий — решение для предотвращения распространения вредоносного программного обеспечения и массовых вирусных атак посредством многоуровневого анализа и автоматического выявления угроз.
Шифрование электронной почты — решение для обеспечения конфиденциальности передаваемых сообщений путем шифрования содержимого электронной почты и вложений.
Защита от потери данных по электронной почте— решение для предотвращения утечки конфиденциальной информации через электронную почту посредством контроля и анализа передаваемых данных.
Обезвреживание и реконструкция контента (CDR) — решение для удаления потенциально опасного содержимого из файлов и вложений с последующим восстановлением безопасной версии документа.
Защита от вредоносных URL в момент клика — решение для проверки и блокировки вредоносных ссылок в режиме реального времени при переходе пользователя по URL-адресу.
Защита от подмены отправителя — решение для предотвращения атак с использованием поддельных адресов отправителей электронной почты с применением механизмов SPF, DKIM и DMARC.
Служба FortiCare – техническая поддержка от производителя получение основных и промежуточных релизов. программного обеспечения через сайт или поддержка программных кодов в актуальном состоянии в соответствии с рекомендациями производителя, в том числе микрокодов операционной системы.
Постоянный (24 часов х 7 дней) авторизованный доступ к сайту производителя.

Ежегодные лицензии на право пользования программно-аппаратным комплексом Fortinet FortiMail 200F: не менее 1 шт.

	Перечень имеющегося оборудования на продление технической поддержки
		Парт-номер
	Описание
	Количество

	FC-10-0600F-950-02-12
	FortiGate-600F 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
	не менее 2

	FC-10-F120G-950-02-12
	FortiGate-120G 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
	не менее 13

	FC-10-148FN-247-02-12
	FortiSwitch-148F 1 Year FortiCare Premium Support
	не менее 13

	FC-10-FSM2G-247-02-12
	FortiSIEM-2000G 1 Year FortiCare Premium Support - Hardware Appliance only - product support required separately.
	не менее 1

	FC2-10-FSM99-240-02-12
	FortiCare Support for Hardware based FortiSIEM deployments 1 Year FortiCare Premium License Support (1 - 100 points) for FortiSIEM hardware appliance. 1 "Device" or 2 "End points" or 3 "Advanced Agents - Log & FIM" or 10 "Advanced Agents - UEBA Telemetry" equals 1 point.
	не менее 1

	FC-10-L150G-247-02-12
	FortiAnalyzer-150G 1 Year FortiCare Premium Support
	не менее 1

	FC-10-FE2HF-641-02-12
	FortiMail-200F 1 Year FortiCare Premium and FortiGuard Enterprise ATP Bundle Contract
	не менее 1




	Общие требования

	Все характеристики программного обеспечения после продления лицензий должны соответствовать или превосходить минимальные технические характеристики, указанные в данной технической спецификации. 
В программном продукте должны отсутствовать недекларированные возможности.
Потенциальный поставщик в составе конкурсной заявке должен предоставить копию письма от производителя поставляемых лицензий подтверждающего право потенциального поставщика на поставку лицензий РК с указанием номера конкурса и наименования Заказчика.

	Требования к потенциальному поставщику
	1) Программное обеспечение должно обеспечиваться гарантией от производителя сроком не меньше 12 месяцев. 
2) Получение всех необходимых обновлений. 
3) Получение основных и промежуточных релизов. программного обеспечения через сайт или поддержка программных кодов в актуальном состоянии в соответствии с рекомендациями производителя, в том числе микрокодов операционной системы.
4) Постоянный (24 часов х 7 дней) авторизованный доступ к сайту производителя



 
* сведения подтягиваются из плана государственных закупок (отображаются автоматически).
Примечание.
1. Каждое требование по функциональным, техническим, качественным, эксплуатационным, иным характеристикам, сопутствующим услугам и дополнительным условиям к исполнителю указывается отдельной строкой.
2. Установление в настоящей технической спецификации квалификационных требований, предъявляемых к потенциальному поставщику, не допускается.
3. Установление требований технической спецификации в иных документах не допускается.



[bookmark: sub1004944647]Конкурстық құжаттамаға
12-қосымша
 
 
Сатып алынатын тауарлардың техникалық ерекшелігі 
(тапсырыс беруші толтырады)
 
Тапсырыс берушінің атауы _________ "Қазтелерадио" АҚ_______________
Ұйымдастырушының атауы 
Конкурстың № __________________________________
Конкурстың атауы  Бағдарламалық жасақтама лицензиясын жаңарту қызметтері
Лоттың № ______________________________________
[bookmark: _GoBack]Лоттың атауы Бағдарламалық жасақтама лицензиясын жаңарту қызметтері
 
	Тауарлардың, жұмыстардың, көрсетілетін қызметтердің бірыңғай номенклатуралық анықтамалығы кодының атауы*
	582950.000.000000

	Тауардың атауы*
	Бағдарламалық жасақтама лицензиясын жаңарту қызметтері

	Өлшем бірлігі*
	Қызмет

	Саны (көлемі)*
	1

	Қосымша құн салығын қоспағанда, бірлік бағасы *
	50 096 892,86

	Қосымша құн салығын қоспағанда, сатып алуға бөлінген жалпы сома*
	50 096 892,86

	Жеткізу мерзімі*
	15 күнтізбелік күн

	Аванстық төлем мөлшері*
	0%

	Ұлттық стандарттардың атауы, ал олар болмаған жағдайда сатып алынатын тауарларға мемлекетаралық стандарттар. Ұлттық және мемлекетаралық стандарттар болмаған кезде Мемлекеттік сатып алуды нормалауды ескере отырып, сатып алынатын тауарлардың талап етілетін функционалдық, техникалық, сапалық және пайдалану сипаттамалары көрсетіледі.
	

	Шығарылған жылы
	

	Кепілдік мерзімі (айлармен)
	

	FortiGate 600F жабдығына техникалық қолдау көрсетуді кеңейту бойынша қызметтерді көрсетуге қойылатын техникалық талаптар, лицензияның қажетті функционалдық, техникалық, сапалық, пайдалану және басқа да сипаттамаларының сипаттамасымен бірге
	FortiGate 600F аппараттық құралдарына техникалық қолдау көрсетуді жаңарту қызметтеріне қойылатын техникалық талаптар
Лицензияны жаңарту және техникалық қолдау көрсету шарттары мен талаптары

Мердігер жабдықтың істен шығуы туралы өтініштерді тәулік бойы қабылдайды.
Лицензияларды (кілттерді/келісімшарттарды) белсендіру және беру 15 күнтізбелік күн ішінде аяқталады.
Техникалық қолдау сипаттамасы: Жыл сайынғы техникалық қолдау аппараттық және бағдарламалық жүйеге жаңартулар мен техникалық қолдау алу құқығын береді.
Техникалық қолдау лицензия белсендірілген күннен бастап кемінде 12 ай бойы жарамды болуы керек. Қолдау лицензия сатып алынған күннен бастап, мереке және демалыс күндерін қоса алғанда, уақыт белдеуін ескере отырып, жылына 365 күн, тәулік бойы көрсетілуі тиіс.

Лицензия талаптары:
Аппараттық және бағдарламалық жүйенің жұмысына қатысты мәселелерді шешу үшін техникалық қолдау қызметіне хабарласу мүмкіндігі.
Техникалық қолдау лицензиясының мерзімі ішінде аппараттық және бағдарламалық жүйеге арналған бағдарламалық жасақтама жаңартуларын алу мүмкіндігі;
Техникалық қолдау мерзімі ішінде аппараттық және бағдарламалық жасақтама жүйесінде қолданылатын барлық қажетті қолтаңба жаңартулары үшін жаңарту қызметіне қол жеткізуді қамтамасыз ету.
Қызмет лицензияларына мыналар кіреді:
        Fortigate:
Қолданбаны басқару – кем дегенде бір жыл бойы жеткізуші қолданбасының қолтаңбасын жаңарту.
Бұзылудың алдын алу жүйесі – кем дегенде бір жыл бойы жеткізуші қолтаңбасын жаңарту.
Антивирустық қорғау – кем дегенде бір жыл бойы жеткізуші қолданбасының қолтаңбасын жаңарту.
Веб-трафикті сүзу – жеткізушінің онлайн бедел дерекқорына кем дегенде бір жыл бойы қол жеткізу.
Спамға қарсы қорғау – жеткізушінің онлайн бедел дерекқорына кем дегенде бір жыл бойы қол жеткізу.
FortiSandbox Cloud – бұрын белгісіз зиянды бағдарламаларды анықтау үшін динамикалық талдау жүргізетін кеңейтілген қауіптерді анықтау шешімі. FortiCloud Sandbox жасаған тікелей деректер қауіптерді бейтараптандыру үшін желідегі белсенді қауіптерді анықтау жүйелеріне беріледі. 
FortiCare қызметі – өндірушінің техникалық қолдауы, соның ішінде веб-сайт арқылы ірі және кішігірім бағдарламалық жасақтама шығарылымдарын алу немесе операциялық жүйенің микрокодын қоса алғанда, өндірушінің ұсыныстарына сәйкес бағдарламалық жасақтама кодын жаңартып отыру.
Өндірушінің веб-сайтына үздіксіз (24 сағат x 7 күн) рұқсат етілген қол жеткізу.

Fortinet FortiGate 600F аппараттық және бағдарламалық жасақтама жүйесіне арналған жылдық лицензиялар: кемінде 2 дана.

	FortiGate 120G жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар және сатып алынатын тауардың талап етілетін функционалдық, техникалық, сапалық, пайдалану және өзге де сипаттамаларының сипаттамасы
	FortiGate 120G жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар

Техникалық қолдау және лицензияны жаңарту шарттары:

Техникалық қолдау сипаттамасы: Жылдық техникалық қолдау аппараттық және бағдарламалық жүйеге жаңартулар мен техникалық қолдау алу құқығын береді.

Техникалық қолдау лицензияны белсендірген күннен бастап кемінде 12 ай бойы жарамды болуы керек. Қолдау лицензияны сатып алған күннен бастап, оның ішінде мереке және демалыс күндерін қоса алғанда, уақыт белдеуін ескере отырып, жылына 365 күн, тәулік бойы көрсетілуі тиіс.

Лицензия талаптары:

Аппараттық және бағдарламалық жүйенің жұмысына қатысты мәселелерді шешу үшін техникалық қолдау қызметіне хабарласу мүмкіндігі.

Техникалық қолдау лицензиясының мерзімі ішінде аппараттық және бағдарламалық жүйеге арналған бағдарламалық жасақтама жаңартуларын алу мүмкіндігі;

Техникалық қолдау кезеңінде аппараттық және бағдарламалық жасақтама жүйесінде қолданылатын барлық қажетті қолтаңба жаңартулары үшін жаңарту қызметіне қол жеткізуді қамтамасыз ету.

Қызмет лицензияларына мыналар кіруі керек:

Антивирустық қорғаныс – кемінде бір жыл бойы жеткізуші қолданбасының қолтаңбасын жаңарту.

Веб-трафикті сүзу – жеткізушінің онлайн беделінің дерекқорына кемінде бір жыл бойы қол жеткізу.

Спамға қарсы қорғаныс – жеткізушінің онлайн бедел дерекқорына кемінде бір жыл бойы қол жеткізу.

FortiSandbox Cloud – бұрын белгісіз зиянды бағдарламаны анықтау үшін динамикалық талдау жүргізетін кеңейтілген қауіптерді анықтау шешімі. FortiCloud Sandbox жасаған тікелей деректер қауіптерді бейтараптандыру үшін желідегі белсенді қауіптерді анықтау жүйелеріне енгізіледі.

FortiCare қызметі – жеткізуші ұсынатын техникалық қолдау.

Fortinet FortiGate 120G аппараттық және бағдарламалық жасақтама жүйесіне арналған жылдық лицензиялар: кемінде 13 дана.

	FortiSwitch 148F жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар және сатып алынатын тауардың талап етілетін функционалдық, техникалық, сапалық, пайдалану және өзге де сипаттамаларының сипаттамасы
	FortiSwitch 148F жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар

Техникалық қолдау және лицензияны жаңарту шарттары:

Техникалық қолдау сипаттамасы: Жылдық техникалық қолдау аппараттық және бағдарламалық жүйені жаңартуды және техникалық қолдауды қамтиды.

Техникалық қолдау лицензияны белсендірген күннен бастап кемінде 12 ай бойы жарамды болуы керек. Қолдау лицензияны сатып алған күннен бастап, мереке және демалыс күндерін қоса алғанда, уақыт белдеуін ескере отырып, жылына 365 күн, тәулік бойы көрсетілуі тиіс.

Лицензия талаптары:

FortiCare қызметі – өндірушіден тікелей техникалық қолдау. Веб-сайт арқылы ірі және кішігірім бағдарламалық жасақтама шығарылымдарын алу немесе операциялық жүйенің микрокодын қоса алғанда, өндірушінің ұсыныстарына сәйкес бағдарламалық жасақтама кодтарын жаңартылған күйде ұстау.

Өндірушінің веб-сайтына үздіксіз (24 сағат x 7 күн) рұқсат етілген кіру.

Fortinet FortiSwitch 148F аппараттық және бағдарламалық жасақтама жүйесіне арналған жылдық лицензиялар: кемінде 13 дана.

	FortiSIEM 2000G жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар және сатып алынатын тауардың талап етілетін функционалдық, техникалық, сапалық, пайдалану және өзге де сипаттамаларының сипаттамасы
	FortiSIEM 2000G жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар

Лицензия талаптары:

FortiSIEM жүйесі үшін лицензияны жаңарту — орталықтандырылған қауіпсіздік оқиғаларын жинау, корреляциялау және талдау жүйесі.
1. Мақсаты
Орталықтандырылған қауіпсіздік оқиғаларын жинау, корреляциялау және талдау жүйесі.

Fortinet FortiSIEM 2000G аппараттық және бағдарламалық жасақтама жүйесіне арналған жылдық лицензиялар: кемінде 1 дана.

	FortiAnalyzer 150G жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар және сатып алынатын тауардың талап етілетін функционалдық, техникалық, сапалық, пайдалану және өзге де сипаттамаларының сипаттамасы
	FortiAnalyzer 150G жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар

Лицензия талаптары:

FortiGate, FortiMail, FortiWeb және басқа да Fortinet құрылғыларынан орталықтандырылған журнал, есеп беру және аналитика басқару жүйесі үшін лицензияны жаңарту.

2. Мақсаты
Fortinet өнімдеріне арналған орталықтандырылған журнал, есеп беру және аналитика басқару жүйесі.

Fortinet FortiAnalyzer 150G аппараттық және бағдарламалық жасақтама жиынтығына арналған жылдық лицензиялар: кемінде 1 дана.

	FortiMail 200F жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар және сатып алынатын тауардың талап етілетін функционалдық, техникалық, сапалық, пайдалану және өзге де сипаттамаларының сипаттамасы
	FortiMail 200F жабдығына техникалық қолдауды ұзарту бойынша қызмет көрсетуге қойылатын техникалық талаптар

Техникалық қолдау және лицензияны жаңарту шарттары:

Техникалық қолдау сипаттамасы: Жыл сайынғы техникалық қолдау аппараттық және бағдарламалық жүйеге жаңартулар мен техникалық қолдау алу құқығын береді.

Техникалық қолдау лицензияны белсендірген күннен бастап кемінде 12 ай бойы жарамды болуы керек. Қолдау лицензияны сатып алған күннен бастап, уақыт белдеуін ескере отырып, мереке және демалыс күндерін қоса алғанда, жылына 365 күн, тәулік бойы көрсетілуі тиіс.

Лицензия талаптары:

Аппараттық және бағдарламалық жүйенің жұмысына қатысты мәселелерді шешу үшін техникалық қолдау қызметіне хабарласу мүмкіндігі.

Техникалық қолдау лицензиясының мерзімі ішінде аппараттық және бағдарламалық жүйеге арналған бағдарламалық жасақтама жаңартуларын алу мүмкіндігі;

Техникалық қолдау мерзімі ішінде аппараттық және бағдарламалық жасақтама жүйесінде қолданылатын барлық қажетті қолтаңба жаңартуларын алу үшін жаңарту қызметіне қол жеткізуді қамтамасыз ету.

Қызмет лицензияларына мыналар кіруі керек:

Антивирустық қорғау - кемінде бір жыл бойы жеткізушіден қолданба қолтаңбасын жаңарту.

FortiSandbox Cloud - бұрын белгісіз зиянды бағдарламаларды анықтау үшін динамикалық талдау жүргізетін кеңейтілген қауіптерді анықтау шешімі. FortiCloud Sandbox арқылы жасалған тікелей деректер қауіптерді бейтараптандыру үшін желідегі белсенді қауіптерді анықтау жүйелеріне беріледі.
Вирустың таралуынан қорғау - көп деңгейлі талдау және автоматты түрде қауіптерді анықтау арқылы зиянды бағдарламалардың таралуын және жаппай вирустық шабуылдарды болдырмауға арналған шешім.
Электрондық поштаны шифрлау - электрондық пошта мазмұны мен қосымшаларын шифрлау арқылы берілетін хабарламалардың құпиялылығын қамтамасыз етуге арналған шешім.
Электрондық пошта деректерінің жоғалуын болдырмау - берілетін деректерді бақылау және талдау арқылы электрондық пошта арқылы құпия ақпараттың ағып кетуін болдырмауға арналған шешім. Мазмұнды дезинфекциялау және қайта құру (CDR) - файлдар мен қосымшалардан ықтимал қауіпті мазмұнды жою, содан кейін құжаттың қауіпсіз нұсқасын қалпына келтіруге арналған шешім.
Басу нүктесіндегі URL қорғауы - пайдаланушы URL мекенжайын басқан кезде зиянды сілтемелерді нақты уақыт режимінде тексеру және бұғаттау шешімі.
Жіберушінің алдауын қорғау - SPF, DKIM және DMARC пайдаланып жалған электрондық пошта жіберуші мекенжайларын пайдаланатын шабуылдардың алдын алуға арналған шешім.
FortiCare қызметі - өндірушінің техникалық қолдауы, соның ішінде веб-сайт арқылы ірі және кішігірім бағдарламалық жасақтама шығарылымдарын алу немесе операциялық жүйенің микрокодын қоса алғанда, өндірушінің ұсыныстарына сәйкес бағдарламалық жасақтама кодын жаңартып отыру.
Өндірушінің веб-сайтына үздіксіз (24 сағат x 7 күн) рұқсат етілген кіру.

Fortinet FortiMail 200F аппараттық және бағдарламалық жасақтама жүйесінің жылдық лицензиялары: кемінде 1 дана.

	Техникалық қолдауды ұзарту үшін қолжетімді жабдықтардың тізімі
		Бөлшек-нөмірі
	Сипаттамасы
	Саны

	FC-10-0600F-950-02-12
	FortiGate-600F 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
	кемінде 2

	FC-10-F120G-950-02-12
	FortiGate-120G 1 Year Unified Threat Protection (UTP) (IPS, Advanced Malware Protection, Application Control, URL, DNS & Video Filtering, Antispam Service, and FortiCare Premium)
	кемінде 13

	FC-10-148FN-247-02-12
	FortiSwitch-148F 1 Year FortiCare Premium Support
	кемінде 13

	FC-10-FSM2G-247-02-12
	FortiSIEM-2000G 1 Year FortiCare Premium Support - Hardware Appliance only - product support required separately.
	кемінде 1

	FC2-10-FSM99-240-02-12
	FortiCare Support for Hardware based FortiSIEM deployments 1 Year FortiCare Premium License Support (1 - 100 points) for FortiSIEM hardware appliance. 1 "Device" or 2 "End points" or 3 "Advanced Agents - Log & FIM" or 10 "Advanced Agents - UEBA Telemetry" equals 1 point.
	кемінде 1

	FC-10-L150G-247-02-12
	FortiAnalyzer-150G 1 Year FortiCare Premium Support
	кемінде 1

	FC-10-FE2HF-641-02-12
	FortiMail-200F 1 Year FortiCare Premium and FortiGuard Enterprise ATP Bundle Contract
	кемінде 1




	Жалпы талаптар
	Лицензияны жаңартудан кейінгі барлық бағдарламалық жасақтама сипаттамалары осы техникалық сипаттамада көрсетілген ең төменгі техникалық сипаттамаларға сәйкес келуі немесе одан асып түсуі тиіс.
Бағдарламалық өнімде жарияланбаған мүмкіндіктер болмауы керек.
Конкурстық өтінімнің бөлігі ретінде әлеуетті жеткізуші берілген лицензияларды өндірушінің конкурс нөмірін және Тапсырыс берушінің атауын көрсете отырып, әлеуетті жеткізушінің Қазақстан Республикасына лицензияларды жеткізу құқығын растайтын хатының көшірмесін ұсынуы тиіс.

	Әлеуетті жеткізушіге қойылатын талаптар
	1) Бағдарламалық жасақтама өндірушінің кемінде 12 айлық кепілдігімен қамтылуы тиіс.
2) Барлық қажетті жаңартуларды алу.
3) Веб-сайт арқылы бағдарламалық жасақтаманың ірі және қосымша нұсқаларын алу немесе өндірушінің ұсыныстарына, соның ішінде операциялық жүйенің микрокодына сәйкес бағдарламалық жасақтама кодын жаңарту.
4) Өндірушінің веб-сайтына үздіксіз (24 сағат x 7 күн) рұқсат етілген кіру.


   
 * мәліметтер мемлекеттік сатып алу жоспарынан алынады (автоматты түрде көрсетіледі).
      Ескерту.
      1. Функционалдық, техникалық, сапалық, пайдаланушылық, өзге де сипаттамалар, ілеспе қызметтер бойынша әрбір талап және қосымша талаптар бөлек жолда көрсетіледі.
      2. Осы техникалық ерекшелікте әлеуетті жеткізушіге қойылатын біліктілік талаптарын белгілеуге жол берілмейді.
      3. Өзге құжаттарда техникалық ерекшеліктің талаптарын белгілеуге жол берілмейді.

